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Symantec ZTNA
Einrichtungsleitfaden

Umfang

Dieser Leitfaden behandelt die Einflihrung von ZTNA aus der Perspektive von Praktikern und soll bewahrte Verfahren
flr die Planung, EinflUhrung und Skalierung der ZTNA-Nutzung innerhalb eines Unternehmens veranschaulichen. Jedes
Unternehmen ist anders und je nach Endbenutzerprofilen, Anwendungsbestanden und IT-Infrastruktur wird jedes
Unternehmen einen eigenen Weg einschlagen. Eine wichtige Funktion dieses Leitfadens besteht darin, die internen
Gruppen und Teams zu benennen, die fur eine erfolgreiche ZTNA-Implementierung einbezogen werden mussen.

Dieser Leitfaden sollte in Verbindung mit Broadcom TechDocs verwendet werden, um sicherzustellen, dass die
technischen Implementierungsschritte stets mit den aktuellen Funktionen und den neuesten Konfigurationen
Ubereinstimmen.

Technische Dokumentation von Broadcom: Symantec Zero Trust Network Access

Vorbereitende Planung

Bei der Planung einer ZTNA-Bereitstellung gibt es viele Dinge zu beachten und zahlreiche Stakeholder zu berlicksichtigen.
Im Folgenden sind die wichtigsten Punkte aufgefiihrt, die, wenn sie nicht vor der technischen Umsetzung beachtet werden,
zu erheblichen Verzogerungen im Projekt fiihren kdnnen. Allgemeine Planungsschritte finden Sie in diesem TechDoc.

ZTNA Mandantenbenennung und -Standort

ZTNA-Mandant erfordert die Definition von zwei Parametern vor der Mandantenerstellung im CMP (Customer
Management Portal)

1. Die Lokalisierung des Management-PoD (EU/USA) ist eine wichtige Einstellung, welche die Region sowohl flir das
Datenpfad-Routing als auch fiir die Protokollierung bestimmt. Diese Auswahl ist entscheidend, da Connectivity
PoDs, die fur die Richtlinienverarbeitung zustandig sind, geografisch mit ihren jeweiligen Management PoDs
verknlpft sind. Management PoDs. Management & Connectivity PoDs assignment

2. Der Name des Mandanten erstellt eine eindeutige benutzerdefinierte Domane sowohl flir das Benutzerportal als
auch fur den agentenlosen Anwendungszugriff. Es ist wichtig, den Mandantennamen sorgfaltig auszuwahlen, damit
er Ihr Unternehmen und lhre Umgebung genau widerspiegelt, da er nach der Einrichtung nicht mehr geandert
werden kann.

Die vollstandige Mandanten-URL setzt sich aus dem gewahlten ,Mandantennamen” und der Endung ,luminatesec.com”
zusammen.

Identitatsanbieter

Die Integration eines Identitatsanbieters (Identity Provider, IdP) ist flr Symantec ZTNA von entscheidender Bedeutung
und bildet die Grundlage flir den Ablauf der Authentifizierung. Wahrend lokale Benutzer fur Proof of Concepts

(PoCs) ausreichend sind, ist die Einbeziehung des IdP-Managementteams des Unternehmens als Stakeholder flr

eine erfolgreiche Produktionsbereitstellung von entscheidender Bedeutung. Haufig sind es Personen, die ZTNA
einsetzen, die auch fur Zero Trust, SSE, Proxy-Architektur oder VPN-Engineering-Initiativen verantwortlich sind. Die
Zusammenarbeit mit dem IdP-Team ist unerlasslich, um zu verstehen, wie Benutzer und Gruppen den von ZTNA
bereitgestellten Anwendungen zugeordnet werden, was wiederum dabei hilft, die erforderliche Richtlinienstruktur zu
definieren.

Technisch gesehen miissen zwei wichtige Aspekte berlicksichtigt werden: die Integration in die SSO-Plattform(en) des
Unternehmens, die in der Regel mit SAML (und manchmal auch OIDC) bereitgestellt werden, und die Gruppenauflosung,
die durch Parsen von SAML-Attributen oder mithilfe des SCIM-Protokolls erfolgen kann.

,Generische SAML" ist die empfohlene Option fiir die IdP-Integration. Diese Option unterstitzt sowohl die SAML-
Integration als auch die Gruppenauflosung Uber SCIM- und SAML-Attributoptionen.

TechDoc: Integrate IdP

Wenn SCIM vom IDP des Kunden nicht unterstitzt wird, sollte die Option ,SAML-Attribut” flir die Gruppenaufldsung
verwendet werden. Dadurch kann der Kunde die Gruppenauflosung direkt aus der SAML-Antwort analysieren.
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https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0.html
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/about-secure-access-cloud.html
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/sac-workflow/get-started-cmp1.html
https://status.broadcom.com/services/symantec-ztna
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/Integrate-Identity-Providers.html
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Identitatsanbieter

AusschlieB3lich Zugriff ohne Agent

Lokale Benutzer" konnen flur agentenlose Anwendungen (Web-, RDP-, SSH- und TCP-Anwendungen) innerhalb
des ZTNA Entity Store verwendet werden. Dies ist flur die Servicebewertung, Proof-of-Concept (PoC) oder den
eingeschrankten Zugriff durch Dritte geeignet.

Nur agentenbasierter Zugriff

FlUr den agentenbasierten Zugriff unter Verwendung von WSSA-, SES- und ESA-Agenten mit Segmentanwendungen
ist eine SAML-Integration erforderlich. Das bedeutet, dass lokale Benutzer nicht unterstiitzt werden. Darlber hinaus
muss der |dentitatsanbieter (Identity Provider, IDP) in Symantec Cloud SWG integriert sein, was letztendlich eine
SAML-Authentifizierung fur Cloud SWG innerhalb des Unternehmens erforderlich macht. TechDoc: Cloud SWG SAML
Authentication

Anwendungsinventar und ZTNA-Zugangsmethode

Die Migration zu ZTNA ist eine Top-Down-Mal3nahme, die Bottom-up-Informationen erfordert. In der Regel missen
VPNs und andere Fernzugriffsprotokolle nicht wissen, auf welche Anwendung ein Benutzer zugreifen mochte, da dies
derzeit von den Anwendungseigentimern verwaltet wird.

Die wesentliche Uberlegung, die zundchst angestellt werden muss, ist, ob das Unternehmen mit agentenbasiertem
ZTNA oder agentenlosem ZTNA beginnen mochte. Obwohl beide in den meisten ZTNA-Implementierungen
nebeneinander existieren, ist es aus Sicht der Pilotierung ideal, zunachst mit einem zu beginnen.

AusschlieB3lich Zugriff ohne Agent
Die agentenbasierte Zugriffsmethode bietet drei Hauptvorteile:

« Nahtlose Benutzererfahrung: Endbenutzer sind davon nicht betroffen, da keine Anderungen an der Doméne oder am
Netzwerk erforderlich sind.

* Nutzt bestehende Infrastruktur: Die Methode beruht auf dem privaten DNS des Unternehmens, sodass keine
Anderungen am Workflow erforderlich sind.

« Schnelle Einarbeitung: Ganze Netzwerkcluster konnen schnell innerhalb einer einzigen Anwendung und Richtlinie
gesichert werden. Granulare Regeln flir geringstmaogliche Berechtigungen konnen dann zu einem spateren Zeitpunkt
angewendet werden, wodurch zeitliche Einschrankungen vermieden werden.

FUr bestehende Symantec-Kunden, die bereits WSSA-, SEC- oder ESA-Agenten im Rahmen ihrer SWG-, CASB-

oder EPP-Bereitstellungen einsetzen, ist ZTNA oft einfacher zu implementieren. Der Grund dafur ist, dass ZTNA-
Richtlinienadministratoren zunachst allgemeine Bereiche des Unternehmensnetzwerks definieren konnen, in denen sich
Anwendungen befinden, ohne die spezifischen Anwendungen kennen zu mussen, auf die zugegriffen wird. Im Laufe der
Zeit konnen diese Administratoren die Richtlinien zielgerichteter gestalten, sodass nur noch Zugriff auf die Doméanen
oder IP-Adressen gewahrt wird, die die Benutzer tatsachlich bendtigen.

Umgekehrt kann die agentenbasierte Methode flir Kunden, die Symantec noch nicht kennen, die anfangliche
Bereitstellung innerhalb der Anforderungen flir die Agentenbereitstellung erschweren. Fuir ihre ersten Schritte
bevorzugen sie haufig die agentenlose Methode.
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https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/cloud-swg/help/identity-matrix/auth-about-saml.html
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/cloud-swg/help/identity-matrix/auth-about-saml.html
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Ausschliel3lich Zugriff ohne Agent
Agentenloser Zugriff:

Der agentenlose ZTNA bietet einen sichereren Ansatz, da von Anfang an explizite Definitionen fiir die geringsten
Berechtigungen fiir Ressourcen erforderlich sind. Bei dieser Methode missen alle Anwendungen auf der Symantec
ZTNA-Konsole konfiguriert und Zugriffsrichtlinien fir Benutzer und Gruppen festgelegt werden. Obwohl dies den
Workflow der Benutzer verandert — da fiir den Zugriff auf Anwendungen die Nutzung eines globalen DNS erforderlich
ist (entweder durch Veroffentlichung der Anwendungs-URL im o6ffentlichen DNS Uber eine CNAME-Aktualisierung oder
durch Anderung derselben) — bevorzugen Benutzer in der Regel den agentenlosen Zugriff gegentiber VPN, sobald sie
sich daran gewohnt haben.

Abgesehen von Webanwendungen erweist sich die agentenlose Methode auch flir SSH- und RDP-Zugriffe,
einschliel3lich nativer SSH- und RDP-Clients, als vorteilhaft, ohne DevOps-Workflows zu storen.

Zielgruppe (Agent Traffic Manager)

Bei der Implementierung der agentenbasierten Zugriffsmethode ist es entscheidend, die Zielgruppe sorgfaltig
auszuwahlen, um weitreichende Storungen im Unternehmen durch mogliche Fehlkonfigurationen zu vermeiden.
Beschradnken Sie zundchst die Zielgruppe fur die ZTNA-Einflihrung mithilfe des Agent Traffic Manager auf eine
begrenzte Anzahl von Benutzern oder Gruppen.

Geratekonformitat

Die Geratekonformitat kann mit Symantec ZTNA Uber den Symantec Endpoint Protection-Agenten durchgesetzt
werden. Dazu muss das Unternehmen Uber eine Berechtigung fur Symantec Enterprise

Security verflgen. Diese Funktion wird Uber Host-Integritatsprifungen bereitgestellt

Host Integrity Checks - TechDoc.

Wahrend des Planungsprozesses flir ZTNA ist es von entscheidender Bedeutung, zu definieren, ,was” das Unternehmen
auf den Endgeraten der Benutzer validieren mochte. Geratezertifikate? Betriebssystem-Patch?

Ebene? Laufende Prozesse? Die Zusammenarbeit mit dem Endpunktmanagement-Team des Unternehmens kann dabei
helfen, diese Fragen zu beantworten und sicherzustellen, dass die Konfiguration des Compliance-Profils zligig erfolgen
kann.

Verwaltungsmanagement

Je nachdem, wie das Unternehmen Geschaftsanwendungen verwaltet und bereitstellt, kann es erforderlich sein, dass
mehrere Teams die ZTNA-Verwaltungskonsole nutzen. In diesem Fall ermaglicht die friihzeitige Festlegung der Rollen
und Verantwortlichkeiten jedes Einzelnen die Erstellung von RBAC-Richtlinien, die es jedem ermaglichen, innerhalb
seines Bereichs zu arbeiten, ohne einer anderen Gruppe in die Quere zu kommen.

Uberlegen Sie sich im Voraus, welche verschiedenen Gruppen fiir die Bereitstellung von ZTNA erforderlich sind, damit
RBAC schnell definiert werden kann. Drei wichtige Rollen sind dabei zu bertiicksichtigen:

e ZTNA Platform Administrator - Der globale Administrator, der fiir die Integration von IdP(s), die Verwaltung von
Protokollen, die Zuweisung von Richtlinienadministratoren, die Erstellung von Bereitstellungsstandorten und die
Gewahrung des API-Zugriffs verantwortlich ist.

» Site Administrator - Sind mit der Verwaltung der ZTNA-Konnektoren und deren Bereitstellung an ihren jeweiligen
Standorten betraut.

« Application (Collection) Administrators - Sind fir das Laden von Anwendungen in ZTNA und die Festlegung der
Richtlinien, wer darauf zugreifen darf, verantwortlich.

e Access Policy (Collection) Administrator - Ist auf die Verwaltung von Anwendungszugriffsrichtlinien beschrankt.

Weitere Informationen uUber die RBAC-Verwaltung finden Sie auf den TechDocs.
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https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/cloud-swg/help/conn-about-wssa/about-atm.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Settings/cs-help-hi-console-v14067393-d4155e15268.html
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/assign-admin-role.html
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Integration von Identitatsanbietern

Wie oben erlautert, sollte eine Arbeitssitzung mit dem IdP-Engineering-Team geplant werden, um SSO und die
Gruppenauflosung innerhalb von ZTNA zu konfigurieren. Flir agentenbasierten ZTNA sollte die Cloud-SWG des
Unternehmens bereits einen Plan flr die Integration mit demselben IdP haben — das bedeutet, das SAML Captive Portal
zu nutzen. Im Abschnitt ,Automatisierung” unten finden Sie eine Anleitung zur Verwendung der SAML-Authentifizierung
flr den Symantec-Agenten.

Administrator-Zugriff

Wenn wahrend der Planung Rollen definiert wurden, missen nach der Integration des |dP zunachst zusatzliche
Administratoren hinzugefligt werden. Es empfiehlt sich, innerhalb des IdP eine Gruppe zu definieren und diese als
globale ZTNA-Administratoren zuzuordnen. Darliber hinaus kann es sehr hilfreich sein,

,Sammlungen” mit Administratoren zu definieren, die fur die Einbindung von Anwendungen und die Erstellung von
Zugriffsrichtlinien verantwortlich sind.

Die Spiegelung interner Ansatze flir Anwendungsebenen oder Dienstgruppen kann dabei helfen, die ZTNA-Architektur
an die internen Prozesse des Unternehmens anzupassen. Die IdP-Gruppe kann hier eine grof3e Hilfe sein, da sie diese
Arbeitsgruppen oft bereits definiert hat.

TechDoc: ZTNA Collections

Bereitstellung von Konnektoren

Der Konnektor, in Symantec ZTNA oft als ,Sites” bezeichnet, ist die Schnittstelle, tiber die der Cloud-ZTNA-Dienst eine
Verbindung zu vom Kunden verwalteten Anwendungen in Rechenzentren oder bei Cloud-laaS-Anbietern herstellt.

Die Konnektoren sollten so nah wie moglich an den Anwendungen eingesetzt werden. Im Rahmen der
Anwendungsinventarisierung sollte die Position jeder Anwendungsgruppe protokolliert werden. Aul3erdem wird
empfohlen, mindestens zwei Konnektoren in diesen Netzwerksegmenten einzusetzen.

Die Konnektoren sind in den Formaten Docker, Docker Compose, Kubernetes und VM ESXi verfligbar.

Cloud Orchestrator

Flr einen nahtlosen Lebenszyklus von Konnektoren innerhalb von Cloud-Orchestratoren wie K8S und OpenShift,
Fargate (und anderen) wird die Verwendung des Authentifizierungsmodus ,Site” empfohlen. Dadurch entfallt die
Notwendigkeit einer Vorabregistrierung mit einem einmaligen Passwort (OTP) fiir jeden Konnektor.

Konnektoren: TechDoc

Geschaftskontinuitat und Notfallwiederherstellung

Wenn Sie Konnektoren flr eine Website bereitstellen, missen Sie die Region angeben, mit der die Konnektoren
verbunden werden sollen — dies bezieht sich auf die GCP-Region. Im Falle eines Ausfalls von GCP oder eines
Netzwerkausfalls im Unternehmen kann ein Backup-Standort in einer anderen Region als Wiederherstellungsschritt
dienen.

Zu diesem Zweck sollte ein neuer Standort eingerichtet werden, der einer anderen Region zugeordnet ist. Diese
Konnektoren sollten in einem anderen Teil des Netzwerks des Unternehmens bereitgestellt werden, der nach wie vor
Zugriff auf die Anwendungen am primaren Standort hat. Im Falle eines Ausfalls konnen Anwendungen innerhalb von
ZTNA von einem Standort zu einem anderen verschoben werden.

Dieser Prozess kann mithilfe eines Skripts automatisiert werden, indem die
API: Bind Application to Site
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https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/about-sac-collections.html
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/Create-a-Site.html
https://api.luminate.io/#operation/BindApplicationToSite
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Agent Traffic Manager

Stellen Sie sicher, dass die Einheiten, auf die ZTNA angewendet werden soll, definiert sind. Standardmaldig sind ZTNA
keine Einheiten zugewiesen, sofern dies nicht ausdrucklich konfiguriert wurde.

Um mogliche Auswirkungen zu vermeiden, weisen Sie Einheiten flir ZTNA in ATM zu, bevor Sie die Segmentanwendung

erstellen.
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Wie oben erlautert, ist es von entscheidender Bedeutung, den Anwendungsbestand zu kennen, den ZTNA unterstiitzen
wird — sowohl agentenlos als auch agentenbasiert. Nach der Bereitstellung des Konnektors mussen Administratoren
Anwendungen entweder einzeln oder als Subnetze definieren, wenn sie den Symantec Agent verwenden.

Die Zuordnung jeder Anwendung zu einer geeigneten Sammlung kann spater die Erstellung von Zugriffsrichtlinien
vereinfachen.

Um sicherzustellen, dass vor der Einflihrung von ZTNA kein unerwtinschter Zugriff erfolgt, gibt es fiir jede Anwendung
einen ,Aktivieren“-Schalter.

Konfiguration der Richtlinien

Der Zugriff auf Anwendungen wird Benutzern nur gewahrt, wenn eine Richtlinie vorhanden ist, die die relevanten
Einheiten und die Zielanwendung definiert. Gemal3 dem Prinzip der ,“Least Privilege" sind Anwendungen standardmaliig
nicht zuganglich. Um den Zugriff auf die Anwendung zu gestatten, muss fiir diese Anwendung eine bestimmte Richtlinie
vorhanden sein.

Es ist zu beachten, dass mehrere Richtlinien verschiedenen Einheiten Zugriff auf unterschiedliche Anwendungen
gewahren konnen. In solchen Fallen bestimmt die Regel ,Konfliktlosung” (definiert in ,Access Policy Evaluation®), welche
Richtlinie angewendet wird.
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Einbindung der Endnutzer

Die EinfUhrung des Zugangs fur Endbenutzer nach einem Proof-of-Concept ist eine der grofsten Herausforderungen
flr ZTNA, da Sicherheitsexperten oftmals die Aufgabe haben, die Benutzererfahrung so wenig wie moglich zu
beeintrachtigen. In den folgenden Abschnitten werden bewahrte Vorgehensweisen beschrieben, um Endbenutzer fuir
ZTNA zu gewinnen.

Langsame Einfiihrung von ZTNA (SAML):

Die Verwendung des Symantec Agent for Zero Trust Network Access ist die beste Moglichkeit, um sicherzustellen, dass
Endbenutzer Zugriff auf alle Anwendungen haben, auf die sie normalerweise tiber VPN zugreifen wiirden, da er interne
DNS verwendet und auf Layer 3 arbeitet, sodass auch altere Anwendungen unterstiitzt werden konnen.

Die Aktivierung des SAML Captive Portals flr Cloud SWG kann eines der grolsten Hindernisse flir ZTNA darstellen, da
viele Unternehmen zogern, die Endbenutzererfahrung zu storen. Letztendlich ist es entscheidend, Zero Trust sowohl
aus architektonischer Sicht wirklich umzusetzen als auch Zero Trust Network Access zu implementieren.

Das Cloud SWG SAML Captive Portal kann nun schrittweise flir bestimmte Gruppen eingefiihrt werden, sodass
Unternehmen es mit ausgewahlten Benutzern testen konnen. Dadurch wird das Risiko verringert, dass der IT-Support
mit Supportanfragen uiberlastet wird, und es wird ein reibungsloser Ubergang gewahrleistet.

TechDoc: SAML Slow Rollout

Anschliel3end kann ZTNA mithilfe des Cloud SWG Agent Traffic Managers schrittweise eingefihrt werden. Ausgewahlte
Benutzer oder Gruppen, fur die SAML aktiviert ist, konnen Uber den Symantec Agent auf interne Anwendungen
zugreifen, ohne den Endpunkt tiberhaupt bertihren zu missen.

TechDoc: Agent Traffic Manager

Unternehmen, die den Symantec Endpoint Security-Agenten flir die Umleitung des Datenverkehrs verwenden, konnen
in der ICDm-Konsole ganz einfach Gerategruppen erstellen, in denen Uber Gruppenrichtlinien festgelegt werden kann,
ob das Gerat den Datenverkehr umleiten soll und wenn ja, wie die Authentifizierung erfolgen soll.

TechDoc: Symantec Endpoint Security - Web and Traffic Redirection

Schnelle Einarbeitung:

Fur Unternehmen, die bereits SAML-Authentifizierung mit ihrem Symantec Agent durchfiihren, kann ZTNA
unternehmensweit ohne Anderungen an den Endgeraten der Benutzer implementiert werden. Sobald der Cloud
SWG-Mandant und der ZTNA-Mandant mit einem Token integriert und das interne DNS definiert sind, werden interne
Anfragen der Benutzer sofort aufgelost und an die richtige Anwendung weitergeleitet — sofern die Richtlinien dies
zulassen.

Es wird empfohlen, DNS, Netzwerksegmente und Zugriffsrichtlinien vor der Integration mit dem Cloud SWG-Mandanten
zu definieren. Agent Traffic Manager kann jedoch auch verwendet werden, um sicherzustellen, dass keine Cloud SWG-
Agenten ZTNA nutzen, bis das Unternehmen dazu bereit ist.

Langsame Einfiihrung fur Anwendungen:

Um eine neue Anwendung langsam fUr eine Testgruppe einzufiuhren, wenn Ihr Unternehmen bereits auf ZTNA
umgestellt ist, gehen Sie wie folgt vor:

1. Konfigurieren Sie in ATM die Umgehung der Anwendung flir alle Benutzer
2. Erstellen Sie die Anwendung in der ZTNA-Konsole
3. Schliel3en Sie die Anwendung fur die festgelegte Testgruppe von der Umgehung in ATM aus

Diese Schritte gewahrleisten, dass der Anwendungsdatenverkehr ausschliel3lich von der Testgruppe abgefangen wird.

Agentenloser Zugriff

Einige Unternehmen entscheiden sich zunachst fiir eine agentenlose Bereitstellung, insbesondere wenn sie davon
ausgehen, dass sie in Zukunft viele Anwendungen Uber die agentenlose Methode unterstiitzen werden.

Dieser Ansatz ist ausgezeichnet, da er mit VPNs koexistieren kann und Unternehmen die vollstandige Kontrolle Uber
die Geschwindigkeit der Einfiihrung ermaglicht. Es wird empfohlen, mit einer kleinen Anzahl von Anwendungen mit klar
definierten Benutzergruppen zu beginnen und diese auf ZTNA umzustellen.

Eine bewahrte VVorgehensweise besteht darin, einen benutzerdefinierten Domanennamen fur Ihren ZTNA-Mandanten zu
verwenden, damit die Benutzer wissen, dass sie sich bei vom Unternehmen verwalteten Anwendungen anmelden.

TechDoc: Custom Domain
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https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/cloud-swg/help/identity-matrix/enable-saml-wssa/gradual-saml-rollout.html
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Geratekonformitat

Symantec Endpoint Security ist fur die Geratekonformitat flir den agentenbasierten Zugriff erforderlich.
Durch die Nutzung von Host-Integritatspriifungen konnen Administratoren sicherstellen, dass nur autorisierte
Unternehmensendpunkte auf private Anwendungen zugreifen.

Es wird empfohlen, mit internen Endpoint-Management-Teams zusammenzuarbeiten, um das Basisprofil der
Unternehmensgerate zu verstehen und eine Compliance-Richtlinie zu entwerfen, die so einfach wie moglich auf sie
ausgerichtet werden kann. Zusatzliche Kriterien wie die Lokalisierung des Benutzers und die Quell-IP kdnnen ebenfalls
genutzt werden, um die Einhaltung von Datenstandards wie etwa der DSGVO usw. sicherzustellen.

TechDoc: ZTNA Device Compliance

ZTNA ,Immer aktiviert/Auf Abruf“

Einige Kunden entscheiden sich fiir den Modus ,ZTNA immer aktiviert”. Dadurch konnen Benutzer tiber den Symantec-
Agenten verbunden bleiben, solange ihre Identity Provider (IDP)-Sitzung aktiv ist, was einen erheblichen Vorteil
gegenuber herkommlichen VPNs darstellt.

Bestimmte Szenarien erfordern jedoch einen differenzierteren Ansatz. Wahrend Kunden moglicherweise

langere IDP-Sitzungen fur den Zugriff auf Symantec Web Gateway (SWG) bevorzugen (um haufige
Authentifizierungsaufforderungen beim Surfen im Internet zu vermeiden), miissen sie moglicherweise gleichzeitig
kiurzere Sitzungen (z. B. 12 Stunden) flir ZTNA durchsetzen, was eine erneute Authentifizierung speziell fur den Zugriff
auf interne Anwendungen erfordert.

Um diesen ,Auf Abruf“-Ansatz zu ermdglichen, sollte die Funktion ,Segment Session Lifetime” aktiviert werden.
Dadurch wird sichergestellt, dass ZTNA-Sitzungen den konfigurierten Einstellungen flr die Sitzungsdauer entsprechen,
ohne dass eine erneute Authentifizierung fur den allgemeinen Internetzugang erforderlich wird.

Tech Doc: Segment Session Lifetime
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https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/sac-policies/device-compliance/device-comp-requirements/conf-device-comp.html
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/global-auth-settings/segment-session-limits.html
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Einfuhrung von Anwendungen

Anwendungs-Onboarding:

Jede Anwendung, die Uiber ZTNA bereitgestellt werden soll, muss in der Richtlinien-Engine definiert werden. Dies kann
einen hohen Arbeitsaufwand bedeuten, da alle Anwendungen oder Netzwerkstandorte vordefiniert werden missen.
ZTNA-Engineering-Teams sollten mit IdP- und ITSM-Gruppen innerhalb des Unternehmens zusammenarbeiten, um sich
einen Uberblick tiber den Anwendungsbestand zu verschaffen. Ideal ist es, eine Pipeline einzurichten, um Anwendungen
automatisch in ZTNA zu integrieren und auf dem neuesten Stand zu halten. Dies kann mit der ZTNA APl automatisiert
werden.

APIl: Manage Applications

Fur die Ersteinrichtung mit agentenbasiertem Zugriff konnen Unternehmen zunachst die Definition breiter
Subnetze in Betracht ziehen, auf die Benutzer zugreifen konnen. So konnen sie sicherstellen, dass den Benutzern
keine Anwendungen fehlen. Dadurch erhalten sie aul’erdem Zugriff auf Anwendungen, auf die sie sonst keinen
Zugriff benotigen — die ZTNA-Richtlinie folgt dem Prinzip ,Longest Prefix Match® (langste Prafixibereinstimmung),
sodass Administratoren Uberlappende Netzwerksegmentdefinitionen erstellen konnen und die genaueste davon
die Zugriffsrichtlinie ausfuhrt. Je mehr Anwendungen mit hoher Auswirkung definiert werden, desto strengere
Zugriffsrichtlinien konnen fUr sie festgelegt werden.

Longest Prefix Match: Wikipedia

Uberwachung:

Die allgemeine Dienstiiberwachung ist zwar wichtig, kann jedoch grof3tenteils automatisiert werden, indem in der ZTNA-
Konsole Benachrichtigungseinstellungen fiir den Verbindungsstatus und den Anwendungsstatus festgelegt werden.
Eine weitere Uberwachungsebene, die Unternehmen berticksichtigen sollten, ist der Benutzerzugriff — die ZTNA-API
kann so abgefragt werden, dass nur Protokolle flir fehlgeschlagene Verbindungsversuche bereitgestellt werden. Dies
kann Aufschluss darliber geben, ob Benutzer und Gruppen Zugriff auf Anwendungen bendtigen, der derzeit von den
ZTNA-Richtlinien nicht unterstiitzt wird. Dies kann in IAM-Uberpriifungen einbezogen werden, um die ZTNA-Richtlinien
in Zukunft besser zu rationalisieren.

API: Forensic Logs

Verhinderung von Datenverlust:

DLP Cloud Detection ist flir agentenloses ZTNA verfligbar und schliel3t eine Liicke beim Zugriff auf private
Anwendungen von nicht verwalteten Geraten. Vor der Bereitstellung sollte das ZTNA-Team gemeinsam mit dem
DLP-Administrationsteam ein Governance-Framework erstellen, um zu ermitteln, welche DLP-Richtlinien welchen
Anwendungen zugewiesen werden sollten. DLP-Administratoren verwenden die DLP Enforce-Konsole zum Erstellen
von DLP-Richtlinien. Das ZTNA-Team muss lediglich festlegen, welchen agentenlosen Anwendungen DLP-Richtlinien
zugewiesen werden sollen.

DLP-Richtlinien werden einer ,Anwendungserkennungsgruppe” zugewiesen, und diese Gruppen-ID wird der ZTNA-
Richtlinie zugewiesen. DLP-Richtlinien fiir Anwendungserkennungsgruppen sind eine Viele-zu-Viele-Zuordnung,

aber einer Anwendung in ZTNA kann nur eine Anwendungserkennungsgruppe zugewiesen werden. Das Erstellen von
Anwendungs-,Ebenen” oder ,Datenbereichen kann dabei helfen, die ZTNA-Richtlinie einmalig einzurichten und es
dem DLP-Team dann zu ermdoglichen, Richtlinien bei Bedarf zu aktualisieren und neu zuzuweisen, ohne dass das ZTNA-
Engineering-Team eingreifen muss.

DevSecOps:

ZTNA bietet eine enorme Chance, die Abhangigkeit der Softwareentwicklung von VPN auf eine echte Microservice-
Architektur fur die CI/CD-Pipeline zu verlagern. ZTNA-Planungsteams sollten mit ihren internen Entwicklungsteams
zusammenarbeiten, um zu priifen, ob diese in ZTNA integriert werden konnen. So mussten Entwickler nicht mehr
von bekannten Netzwerken aus auf Cloud-Ressourcen zugreifen —was die typische Sicherheitsrichtlinie der meisten
Unternehmen ist.

Symantec ZTNA verfligt Uiber einen vorgefertigten Terraform-Anbieter, der in die Cl/CD-Pipeline integriert werden kann,
aber die ZTNA-API unterstitzt jeden Anbieter.

Terraform: Github
Svmantec ZTNA: SSH Gateways

Automatische Skalierung:

Symantec ZTNA-Anwendungskonnektoren sorgen automatisch flr einen Lastenausgleich zwischen den Sitzungen
innerhalb einer ,Site". Sollte dennoch mehr Bandbreite benotigt werden, kann durch die Bereitstellung zusatzlicher
Konnektoren die Last aktiv verteilt werden, ohne Ausfallzeiten zu verursachen.

Unternehmen sollten die Automatisierung der Bereitstellung neuer Konnektoren uber eine ITSM-Plattform in Betracht
ziehen. Die Sites sind bereits eingerichtet, und wenn ein neuer

Konnektor benotigt wird, kann die ZTNA-API nach einem Einmalpasswort abgefragt und sofort ein neuer Container
gestartet werden.

ZTNA API: Create Connector
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https://api.luminate.io/#operation/createApplication
https://en.wikipedia.org/wiki/Longest_prefix_match
https://api.luminate.io/#tag/Forensics-Logs
https://github.com/Broadcom/terraform-provider-luminate
https://techdocs.broadcom.com/us/en/symantec-security-software/web-and-network-security/ztna/1-0/configure-applications/create-ssh-gateway-application.html
https://api.luminate.io/#operation/createConnector
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Just-in-Time-Zugriff

Viele Unternehmen haben Schwierigkeiten damit, den Zugriff auf Anwendungen Uber die eigentliche Anwendung hinaus
zuzuweisen. Bei ZTNA missen Administratoren bereits vor der Authentifizierung der Benutzer bei der Anwendung
entscheiden, auf welche Anwendungen diese zugreifen durfen.

Aus diesem Grund sollten Unternehmen eine Integration mit einer ITSM-Plattform in Betracht ziehen, damit Benutzer
Anfragen einreichen konnen, um automatisch Zugriff zu erhalten. Just-in-Time-Zugriff bedeutet, dass Benutzer fir
einen kurzen Zeitraum Zugriff erhalten, um ihren Geschaftsprozess abzuschliel3en, und dass dieser Zugriff automatisch
widerrufen werden kann — zu diesem Zeitpunkt sollte das IAM-Team die Anfrage flr einen dauerhaften Zugriff prifen.

ZTNA API: Update Access Policy

Widerstandsfahigkeit von Unternehmen

Symantec ZTNA wird als echte Microservice-SaaS-Plattform zusatzlich zur Google Cloud Platform bereitgestellt. Das
bedeutet, dass auf allen Ebenen des Dienstes Redundanz integriert ist. Der primare Punkt eines potenziellen Ausfalls ist
die Verbindung des Application Connector mit der Symantec Enterprise Cloud. Die Konnektoren sind bestimmten GCP-
Regionen zugeordnet, in erster Linie aus Grinden des Datenschutzes und der Einhaltung von Sicherheitsvorschriften.

Jede GCP-Region verflgt Uber drei Verfligbarkeitszonen, von denen der ZTNA- Konnektor mit zwei der Zonen
aktiv-aktiv sein wird. Im Falle eines Ausfalls einer GCP-Verfigbarkeitszone leitet der Konnektor automatisch alle
Verbindungen Uber die verfiigbare Verfligbarkeitszone weiter und stellt eine neue Verbindung mit der dritten
Verflgbarkeitszone her. So werden alle Verbindungen innerhalb der Region aufrechterhalten.

Wenn eine GCP-Region in keiner der Zonen verfiigbar ware, wiirden ZTNA-Administratoren tiber einen Ausfall
benachrichtigt werden. Zusatzlich konnte die ZTNA APl abgefragt werden, um ebenfalls diesen Status zu ermitteln.

Der Dienst kann schnell wiederhergestellt werden, indem eine andere GCP-Region genutzt wird. Die Konfiguration
hierflr wirde so aussehen, dass zwei ZTNA-,Sites” am selben Anwendungsbereitstellungsort (Rechenzentrum, laaS
usw.) bereitgestellt werden. ,Site A" ware die primare Site fUr die normale Nutzung und wiirde aus Leistungsgriinden
entweder mit der nachstgelegenen GCP-Region oder aus Griinden der Datenkonformitat mit einer bestimmten
Region verbunden werden. Dann wiirde ,Site B“ so konfiguriert werden, dass sie eine andere GCP-Region nutzt. Diese
beiden Konnektoren wiirden also nebeneinander im Netzwerk des Unternehmens angeordnet, aber jeweils mit
unterschiedlichen GCP-Regionen verbunden sein.

ZTNA-Anwendungen flr diesen Standort wiirden so konfiguriert, dass sie tiber den ZTNA- Konnektor ,Site A“ verbunden
werden, und keine Anwendung wiirde mit ,Site B“ verbunden werden. Im Falle eines Ausfalls konnen Uber die ZTNA-
Benutzeroberflache und Uber die API alle Anwendungen so aktualisiert werden, dass sie die Verbindung uiber ,Site B*
herstellen — der zur GCP-Region weiterleitet, die online ist.

Da dies alles hinter dem ZTNA-Dienst geschieht, sind keine DNS-Anderungen erforderlich und es sind keine Anderungen
am Workflow der Endbenutzer notwendig.

ZTNA API: Update Application
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https://api.luminate.io/#operation/updatePolicy
https://api.luminate.io/#operation/updateApplication

