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COPILOT

CON SYMANTEC DLP

PROTEJA SUS DATOS CON SYMANTEC DLP
ANTES DE HABILITAR COPILOT

Aligual gue muchas herramientas de IA generativa, Microsoft Copilot abre la puerta a la productividad, pero también
entrafia ciertos riesgos. Esta Integrado en toda la plataforma Microsoft 365y puede acceder potencialmente a cualquier
documento, presentacion, correo electrdnico, hoja de calculo y mas. Esto incluye sus datos mas valiosos y confidenciales.
Para utilizar Copilot de forma segura y productiva, necesita establecer sus limites desde el principio (con una
gobernanza de datos adecuada).

DESAFIOS Y RIESGOS

Las areas clave que debe resolver antes de implementar Copilot.

:COMO VA A CREAR SU SISTEMA DLP?

Siya esté utilizando Symantec DLP: buenas noticias, es facil ampliarlo para proporcionar gobernanza de datos
para Copilot.

Si necesita construir su sistema desde cero, elija una solucidn lider del mercado que cubra todas las posibilidades.
Symantec DLP es conocido por su deteccién precisa, integracién completa con MSFT e implementacion a escala, y puede
ayudarle a encontrar, clasificar y etiquetar datos confidenciales con rapidez.

m 1 IDENTIFICACION DE DATOS CONFIDENCIALES ”‘

Para proteger sus datos confidenciales, primero tiene que encontrarlos, inspeccionarlos en busca de
contenido confidencial y etiquetarlos correctamente. La dificultad inherente es que necesita una estrategia
sisteméatica y precisa. Una estrategia que funcione también con datos que no se hayan tocado desde hace
tiempo, que refleje sus Ultimas politicas de seguridad y que sea repetible (porque, ide qué otra manera
protegera los nuevos datos que se generen?).

Symantec DLP hace todo esto, y se integra con Microsoft Purview para garantizar que Copilot sepa
con qué puede interactuar y qué no debe tocar.

RIESGO Si Copilot se confunde no reconocera sus documentos confidenciales, con el f E

consiguiente riesgo de fuga de datos.

#7J 2 ETIQUETADO DE NUEVOS CONTENIDOS ) 4

El contenido generado por Copilot no hereda automaticamente las etiquetas de seguridad de sus
archivos de origen. Esto deja a los empleados la tarea de determinar si el nuevo contenido debe
clasificarse como confidencial.

RIESGO Los empleados podran ver y compartir informacion confidencial de
documentos mal etiquetados.

7 3 PERMISOS EXCESIVOS ) 4

Copilot adopta los mismos derechos de acceso que sus usuarios, pero los empleados a veces tienen mas
permisos de los que se supone que deberian tener. Esto permite a Copilot acceder a contenido confidencial
y compartirlo con usuarios no autorizados.
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RIESGO El “exceso de autorizacion” aumenta el riesgo de acceso y exposicion f E

no autorizados a los datos.

§7 ] 4. INTEGRACION CON MICROSOFT 365 ) 4

Todo lo anterior se complica debido a la profunda integracion de Copilot con la familia Microsoft 365. Ello
afiade complejidad a la gobernanza de datos, o que dificulta mantener la visibilidad y limitar los niveles de
acceso cuando los privilegios son minimos.

RIESGO Cuanto mayor es el alcance y la complejidad, mayor es el riesgo
de exposicion de los datos.

SYMANTEC DLP - LA MEJOR FORMA
DE HABILITAR COPILOT

Symantec DLP ofrece ventajas Unicas a las organizaciones que implementan Copilot. La integracion perfecta con Microsoft 365
facilita la aplicacién de una gobernanza de datos homogénea en todo el ecosistema, protegiendo sus datos en todo lugar.

LA SOLUCION AUTOMATIZADA
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Inspecciona el contenido para Corrige los datos clasificados Inspecciona, categoriza y etiqueta
detectar datos confidenciales, erréoneamente, aplicando las todos los nuevos contenidos
incluidos archivos no etiquetados o etiguetas correctas basadas en las generados
clasificados errbneamente politicas de DLP por Copilot
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Clasifica los archivos y utiliza la
tecnologia de Microsoft para aplicar
la etiqueta de confidencialidad, lo que
garantiza que Copilot reconozca los datos
confidenciales

Aplica sus politicas DLP existentes
en todo Microsoft 365 para garantizar
la uniformidad (incluidos los contenidos
archivados y alin por generar)
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PROTECCION DE DATOS SENCILLA Y UNIFICADA

El uso seguro de Copilot requiere una soélida gobernanza de los datos. Con Symantec
DLP no tiene por gué ser complejo.

Para ver como funciona en la practica, contactenos hoy mismo.




